ZARZADZENIE Nr 9/2017
Dyrektora Centrum Ustug Wspélnych w Gminie Zabia Wola
w Gminie Zabia Wola

z dnia 4 kwietnia 2017 r.

w sprawie wprowadzenia w Centrum Ustug Wspélnych w Gminie Zabia Wola
Polityki bezpieczenstwa i ochrony przetwarzania danych osobowych.

Na podstawie: art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t. j. Dz. U. 2016 r. poz. 922) oraz § 3 Rozporzadzenia Ministra Spraw Wewngetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024) zarzadza sig¢, co nastepuje:

§1.

1. Wprowadza si¢ do stosowania w Centrum Ustug Wspolnych w Gminie Zabia Wola Polityke
bezpieczenstwa i ochrony przetwarzania danych osobowych, w brzmieniu stanowigcym
Zatlgcznik do niniejszego zarzadzenia.

2. Do stosowania zasad okreslonych w Polityce bezpieczenstwa zobowigzani sg wszyscy
pracownicy Centrum Ustug Wspolnych w Gminie Zabia Wola oraz inne osoby majace dostep do
informacji podlegajacych ochronie.

§ 2.

Zarzadzenie wchodzi w zycie w dniem podpisania.

DYREKTOR
Justyna Wodnicka-Zuk



ZAELACZNIK do Zarzadzenia Nr 9/2017

Dyrektora Centrum Ustug Wspolnych

w Gminie Zabia Wola z dnia 4 kwietnia 2017 r.

w sprawie wprowadzenia Polityki bezpieczenstwa

i ochrony przetwarzania danych osobowych w Centrum
Ustug Wsp6lnych w Gminie Zabia Wola

POLITYKA BEZPIECZENSTWA | OCHRONY PRZETWARZANIA DANYCH
OSOBOWYCH W CENTRUM USEUG WSPOLNYCH W GMINIE ZABIA WOLA

§1.
POSTANOWIENIA OGOLNE, DEFINICJE

1. Polityka bezpieczenstwa i ochrony przetwarzania danych osobowych jest zbiorem zasad
i procedur obowigzujacych w Centrum Ushig Wspolnych w Gminie Zabia Wola przy
przetwarzaniu danych osobowych w formie tradycyjnej jak i za posrednictwem systemoOw
informatycznych.

2. Celem Polityki bezpieczenstwa i ochrony przetwarzania danych osobowych jest uzyskanie
optymalnego izgodnego z wymogami obowigzujgcych aktow prawnych, sposobu
przetwarzania danych osobowych, a przede wszystkim zapewnienie ochrony tych danych przed
wszelkiego rodzaju zagrozeniami, tak zewngetrznymi jak i wewnetrznymi.

3. Dokumentacja zostala opracowana na podstawie:

1) art. 47 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (t. j. Dz. U. z 1997
r. Nr 78 poz. 483);

2) Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. 2016 r.
poz. 922);

3) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024);

4) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (z.j. Dz. U. z 2014 r. poz. 1114 z pozn. zm.);

5) Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (t.
j. Dz. U.z 2016 r. poz. 113).

§ 2.

Ilekro¢ w niniejszej Polityce jest mowa o::

1) ,,UODO, Ustawie” — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t. j. Dz.U. z 2016 poz. 922);

2) ,,Polityce bezpieczenstwa”- nalezy przez to rozumie¢ niniejsza Polityke bezpieczenstwa i
ochrony przetwarzania danych osobowych w Centrum Uslug Wspdlnych w Gminie Zabia
Wola;

3) ,,Centrum, Jednostce” — nalezy przez to rozumie¢ Centrum Ustug Wspdlnych w Gminie
Zabia Wola;



4) ,Administratorze Danych Osobowych”- nalezy przez to rozumie¢ Centrum Ustug
Wspélnych w Gminie Zabia Wola reprezentowane przez Dyrektora, zwane dalej ,,ADO”;

5) ,,osobie upowaznionej lub uzytkowniku systemu”- nalezy przez to rozumie¢ osobe
posiadajaca upowaznienie wydane przez ADO i1 dopuszczong do przetwarzania danych
osobowych w systemie informatycznym w zakresie wskazanym w upowaznieniu, zwang
dalej ,,uzytkownikiem”;

6) .,0sobach zatrudnionych przy przetwarzaniu danych osobowych” — nalezy przez to
rozumie¢ wszystkie osoby, w tym uzytkownikéw systemu informatycznego, majgce dostep
do danych osobowych;

7) ,zbiorze danych osobowych” — nalezy przez to rozumie¢ kazdy posiadajacy strukturg
zestaw danych o charakterze osobowym, dostgpnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

8) ,,systemie informatycznym” — nalezy przez to rozumie¢ zespOt wspotpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

9) ,stacji roboczej” — nalezy przez to rozumie¢ stacjonarny lub przenosny komputer
wchodzacy w sktad systemu informatycznego umozliwiajacy uzytkownikom systemu dostep
do danych osobowych znajdujacych si¢ w systemie;

10) ,przetwarzaniu danych osobowych” — nalezy przez to rozumie¢ wykonywanie
jakichkolwiek operacji na danych osobowych, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie;

11) ,,zbieraniu danych (gromadzeniu)”- nalezy przez to rozumie¢ czynno$¢ poczatkowa czyli
wejscie w posiadanie danych osobowych w dowolny sposob;

12) ,usuwaniu danych (niszczeniu)”- nalezy przez to rozumie¢ czynno$¢ koncowa czyli
fizyczne niszczenie danych lub taka ich modytfikacje, ktora uniemozliwia ustalenie osoby,
ktorej dane dotycza;

13),,utrwalaniu”- nalezy przez to rozumie¢ zapisanie informacji (danych osobowych) na
materialnym noséniku (papier, dysk twardy);

14) ,,zmienianiu”- nalezy przez to rozumie¢ dziatanie polegajace na weryfikacji i aktualizacji
posiadanych danych osobowych;

15),,udostepnianiu danych osobowych”- nalezy przez to rozumie¢ objecie w posiadanie
danych osobowych przez innego administratora danych osobowych;

16),,opracowywaniu danych osobowych”- nalezy przez to rozumie¢ wykorzystanie danych
osobowych zawartych w zbiorze w celu uzyskania zamierzonego rezultatu;

17),,przechowywaniu danych osobowych”- nalezy przez to rozumie¢ posiadanie danych
osobowych;

18) ,,anonimizacji dokumentu” — nalezy przez to rozumie¢ czynno$¢ polegajaca na
wykresleniu z tresci dokumentu réznych elementdow, aby uniemozliwi¢ identyfikacje
wystepujacych w nim danych osobowych;

19) poufnosci danych — nalezy przez to rozumie¢ whasciwos¢ zapewniajgca, ze dane nie sg
udostgpniane nieupowaznionym podmiotom;



20) integralnosci danych — nalezy przez to rozumie¢ wiasciwo$¢ zapewniajaca, ze dane
osobowe nie zostaty zmienione, lub zniszczone w sposob nieautoryzowany;

21) rozliczalno$¢ — nalezy przez to rozumie¢ wlasciwos$¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

§ 3.
ZARZADZANIE PRZETWARZANIEM DANYCH OSOBOWYCH

1. Za przetwarzanie danych osobowych oraz ich ochron¢ w Centrum odpowiadaja:

1) Administrator Danych Osobowych;

2) kazda osoba wykonujgca prace badz $wiadczaca ustugi cywilnoprawne na rzecz
Administratora Danych Osobowych, ktéra uzyskata upowaznienie do przetwarzania danych
osobowych.

2. Administrator Danych Osobowych (ADO):

1) decyduje o celach i srodkach przetwarzania danych osobowych;

2) odpowiada za organizacj¢ bezpieczenstwa i ochrony przetwarzania danych osobowych zgodnie
z wymogami ustawy o ochronie danych osobowych;

3) zapewnia przetwarzania danych zgodnie z uregulowaniami niniejszej Polityki bezpieczenstwa;

4) wydaje i anuluje upowaznienia do przetwarzania danych osobowych;

5) dokonuje natychmiastowych zmian uprawnien okreslonych w upowaznieniu pracownika
w zwigzku ze zmiang zakresu jego obowigzkow;

6) prowadzi nadzor nad prawidlowoscig zapisow w umowach serwisowych podpisywanych z
podmiotami zewnetrznymi, tak aby gwarantowaly one odpowiedni poziom bezpieczenstwa
danych.

7) podpisuje i nadzoruje zapisy w umowach powierzenia przetwarzania danych zawieranych z
innymi podmiotami;

8) zapewnia przestrzeganie przepiséw o ochronie danych osobowych, w szczegolnosci przez:

a) sprawdzanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych,
b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktorej mowa w art. 36 ust. 2
Ustawy, oraz przestrzegania zasad w niej okreslonych,
C) zapoznanie osOb upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych (w formie szkolen).
9) zgtasza zbiory do GIODO i je aktualizuje jesli jest taka potrzeba;

10) prowadzi ewidencj¢ osob upowaznionych do przetwarzania danych osobowych;

11) prowadzi ewidencj¢ 0sob zapoznanych z Polityka bezpieczenstwa i przepisami ochronie
danych osobowych;

12) prowadzi i aktualizuje wykaz budynkow, pomieszczen lub czgéci pomieszcezen, tworzacych
obszar, w ktorym przetwarzane sg dane osobowe;

13) inicjuje i przeprowadza szkolenia pracownikéw w zakresie ochrony danych osobowych;

14) nadzoruje naprawy, konserwacje oraz likwidacje urzadzen, na ktorych zapisane sa dane

osobowe;

15) nadzoruje obieg oraz przechowywanie dokumentow zawierajacych dane osobowe;

16) nadzoruje prawidtowos¢ archiwizacji oraz procesu usuwania danych osobowych;

17) wdraza nowe rozwigzania w zakresie zabezpieczen;

18) prowadzi postepowania wyjasniajgce w przypadku naruszenia ochrony danych osobowych;



19) kontroluje wykonywanie obowigzkéw stuzbowych pracownikow pod wzgledem zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych;

20) nadaje uprawnienia do przetwarzania danych osobowych w systemach informatycznych;

21) nadzoruje stosowanie $rodkéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczeg6lnos$ci przeciwdzialajacych
dostgpowi 0sob niepowotanych do tych systemow;

22) sprawuje nadzor nad przechowywanymi kopiami zapasowymi opisanymi w instrukcji
zarzadzania systemem informatycznym.

3. Administrator Danych Osobowych realizujgc Polityke bezpieczenstwa doktada szczegdlnej
staranno$ci w celu ochrony interesé6w osoéb, ktérych dane dotycza, a w szczegolnosci zapewnia,
aby dane te byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane przetwarzaniu

niezgodnemu z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane;

4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza.

4. Administrator Danych Osobowych dazy do systematycznego unowocze$niania stosowanych na
terenie Jednostki informatycznych, technicznych i organizacyjnych s$rodkéw ochrony tych
danych w celu zabezpieczenia danych osobowych przed ich udostgpnianiem osobom
nieupowaznionym, przetwarzaniem z naruszeniem przepisOw o ochronie danych osobowych,
nieautoryzowang zmiang, uszkodzeniem lub zniszczeniem.

§ 4.

7. W celu realizacji swoich obowigzkéw, ADO ma prawo:

1) kontrolowa¢ stanowiska pracy Centrum w zakresie wlasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sa dane osobowe;

2) wstepu do pomieszczen w ktorych zlokalizowane sa zbiory danych i przeprowadzenia
niezb¢dnych badan lub innych czynnos$ci kontrolnych w celu oceny zgodnos$ci przetwarzania
danych z ustawg;

3) wydawac polecenia pracownikom w zakresie bezpieczenstwa danych osobowych;

4) zada¢ od wszystkich pracownikow Jednostki wyjasnien (ustnych lub pisemnych)
W sytuacjach naruszenia bezpieczenstwa danych osobowych;

5) zada¢ okazania dokumentow i wszelkich danych majacych bezposredni zwiazek z zakresem
kontroli;

6) zada¢ udostepnienia do kontroli urzadzen, no$nikow oraz systemow informatycznych stuzacych
do przetwarzania danych.

§5.

1. Kazdy pracownik, ktory uzyskal upowaznienie do przetwarzania danych osobowych,
zobowigzany jest doich ochrony w sposdéb zgodny z przepisami Ustawy, Polityki
Bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym.

2. Dostep do okreslonego zbioru danych osobowych pracownik uzyskuje na podstawie pisemnego
upowaznienia, otrzymanego w trybie okreslonym w niniejszej Polityce Bezpieczenstwa.

3. Pracownicy zatrudnieni — na podstawie umowy o prace, badz §wiadczacy ustugi na podstawie
umoéw  cywilnoprawnych — przy przetwarzaniu danych osobowych zobowigzani sg do



zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia. Obowigzek ten
istnieje takze po ustaniu zatrudnienia.

4. Naruszenie obowigzku ochrony danych osobowych, a w szczeg6lnosci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie
przepisow Ustawy oraz stanowi ci¢zkie naruszenie obowigzkdéw pracowniczych.

5. Osoby zatrudnione przy przetwarzaniu danych osobowych sa w szczegolnosci zobowigzani do:

1) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji okreslonych
w Polityce bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym,;

2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czgsciach);

3) zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajacych dane osobowe
przed dostgpem o0so6b nieupowaznionych za pomoca $rodkéw okreslonych w niniejszej
Polityce;

4) niszczenia wszystkich zbednych no$nikéw zawierajacych dane osobowe w sposob
uniemozliwiajacy ich odczytanie;

5) nieudzielania informacji o danych osobowych przetwarzanych innym podmiotom, chyba ze
obowigzek taki wynika wprost z przepisow prawa i tylko w sytuacji, gdy przestanki
okreslone w tych przepisach zostaty spetnione;

6) bezzwlocznego zawiadamiania w formie pisemnej badz ustnej Administratora Danych
Osobowych o wszelkich nieprawidlowosciach, przypadkach naruszenia bezpieczenstwa
danych osobowych, a takze o przypadkach utraty lub kradziezy dokumentéow lub innych
no$nikow zawierajacych te dane osobowe;

7) zglaszanie do ADO zamiaru utworzenia zbioru danych osobowych oraz informacji
dotyczacych zmian w zakresie 1 sposobach przetwarzania zbiorow;

8) udoste¢pnianie danych osobowych innemu podmiotowi lub osobie, ktorej dane dotycza.

§ 6.
OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH ORAZ

SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA
POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

1. Przetwarzanie danych osobowych w formie tradycyjnej oraz w systemach informatycznych
w Jednostce odbywa si¢ na obszarze wyznaczonym przez Administratora Danych Osobowych.

2. Obszar przetwarzania danych osobowych w obejmuje budynek Centrum, pomieszczenia i czgsci
pomieszczen, w ktorych przetwarzane sg dane osobowe (miejsca w ktérych wykonuje si¢
operacje na danych osobowych, tj. wpisuje, zmienia, kopiuje), oraz miejsca, gdzie przechowuje
si¢ nos$niki informacji zawierajace dane osobowe (szafy z dokumentacjg papierows, szafy
zawierajgce elektroniczne nos$niki informacji, pomieszczenia, w ktorych sktadowane sa
uszkodzone nosniki danych).

3. Wykaz budynkéw, pomieszczen lub czgéci pomieszczen, tworzacych obszar, w ktorym
przetwarzane s3 dane osobowe oraz wykaz $§rodkow technicznych zastosowanych w celu
ochrony danych osobowych stanowi Zalgcznik Nr 1 do Polityki bezpieczenstwa;

4. Staty dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe majg tylko osoby
upowaznione.



5. Przebywanie o0s6b upowaznionych po godzinach pracy w pomieszczeniach, w ktorych
przetwarzane sg dane osobowe jest dopuszczalne jedynie za zgoda Administratora Danych
Osobowych.

6. ADO moze zezwoli¢ na przebywanie w pomieszczeniach, o ktorych mowa w ust. 3 niniejszego
paragrafu, osobom sprzatajacym te pomieszczenia poza godzinami pracy Centrum bez
koniecznos$ci obecno$ci osoby dopuszczonej do przetwarzania danych. Osoby zatrudnione na
stanowiskach obstugi réwniez podpisuja klauzule poufnosci, ktora zobowigzuje ich do
zachowania w tajemnicy wszelkich informacji dotyczacych Jednostki (wzor okreslony jest w
Zatgczniku Nr 2 do Polityki bezpieczenstway).

7. W przypadku znalezienia dokumentacji zawierajacej dane osobowe przez pracownikow,
o ktérych mowa w ust 6 niniejszego paragrafu zobowigzani sa oni do niezwlocznego odtozenia
dokumentu do wydzielonej, do tego celu szafki, i poinformowania o zaistnialym fakcie
Administratora Danych Osobowych.

8. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa do przestrzegania
zasad dotyczacych wprowadzania 0sob trzecich do obszaru przetwarzania danych osobowych.

9. Przebywanie 0sob nieuprawnionych do dostepu do danych osobowych w pomieszczeniach, o
ktorych mowa w ust. 3 niniejszego paragrafu, jest dopuszczalne tylko w obecnosci osoby
upowaznionej do przetwarzania tych danych lub za zgoda Administratora Danych Osobowych.

10. Dostep 0sob trzecich do pomieszczen, w ktorych przetwarzane sa dane osobowe jest mozliwy
podczas wykonywanych prac remontowych Iub budowlanych wylacznie pod nadzorem
upowaznionego pracownika. Jezeli jednak przebywanie w pomieszczeniu stwarza zagrozenie
zdrowia lub Zycia pracownika, osoby trzecie moga samodzielnie przebywaé w tych
pomieszczeniach. W tym przypadku akta, dokumenty oraz urzadzenia i no$niki komputerowe
zawierajace dane osobowe powinny zosta¢ przeniesione do innego pomieszczenia, badz
zabezpieczone w sposob zapewniajgcy brak dostepu do nich oséb trzecich.

§7.

1. ADO zobowigzany jest przeprowadzaé przynajmniej raz na 6 m- cy bezposrednia kontrolg stanu
zabezpieczen technicznych zbioréw danych osobowych.

2. Budynek i pomieszczenia, w ktorych przetwarzane sa dane osobowe, s zamykane na czas
nieobecnosci w nich 0s6b upowaznionych do przetwarzania danych osobowych, w sposob
uniemozliwiajacy dostep do nich osobom nieupowaznionym.

3. Kazdy z pracownikow Centrum posiada na state komplet kluczy, ktorych posiadanie jest
potwierdzone pisemnie w formie protokotu, ktorego wzor stanowi Zalgceznik Nr 3 do niniejszej
Polityki.

4. Dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (pamigé
flash, ptyty CD, DVD, dyskietki) po zakonczeniu pracy sa przechowywane w zamykanych na
klucz meblach biurowych, a tam, gdzie jest to mozliwe w szafach pancernych lub metalowych.
(Wykaz zbiorow danych przetwarzanych w Centrum okreslony zostal w Zalgczniku Nr 4 do
Polityki bezpieczenstwa.).

5. Dokumenty 1 nos$niki informacji zawierajace dane osobowe, ktére podlegaja zniszczeniu,
neutralizuje si¢ za pomoca urzadzen do tego przeznaczonych lub dokonujac takiej ich



modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po dokonaniu usuni¢cia danych
niemozliwa byta identyfikacja 0sob.
6. Sposob zniszczenia danych osobowych zalezy do rodzaju nosnika danych oraz ich kategorii.

§ 8.

1. Do zabezpieczen organizacyjnych nalezy:

1) sporzadzenie i wdrozenie Polityki bezpieczenstwa;

2) sporzadzenie i wdrozenie Instrukcji zarzgdzania systemem informatycznym;

3) przeszkolenie pracownikéw w zakresie ochrony danych osobowych przed dopuszczeniem do
pracy z systemem informatycznym przetwarzajacym dane osobowe lub zbiorami danych
osobowych w wersji papierowej.

4) dopuszczenie do przetwarzania danych osobowych wylgcznie oséb posiadajagcych
upowaznienia nadane przez Administratora Danych Osobowych. Wzor upowaznienia okresla
Zalgcznik Nr 5 do Polityki Bezpieczenstwa;

5) zachowanie zasady, przy nadawaniu upowaznien, ze dostep do danych beda miaty tylko te
osoby, ktorym jest to niezbedne do realizacji powierzonych im zadan i tylko w takim
zakresie jaki jest konieczny do ich realizacji.

6) prowadzenie przez ADO ewidencji 0sob upowaznionych do przetwarzania danych
osobowych, ktérej wzor stanowi Zalgcznik Nr 6 do Polityki bezpieczenstwa.

7) stworzenie procedury postgpowania w sytuacji naruszenia ochrony danych osobowych;

8) zapoznanie (przeszkolenie) osOb zatrudnionych przy przetwarzaniu danych z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego;

9) zobowigzanie osob zatrudnionych przy przetwarzaniu danych osobowych do zachowania ich
w tajemnicy;

10) wprowadzenie procedury wykonywania przegladow i konserwacji systemow oraz no$nikow
informacji stuzacych do przetwarzania danych osobowych, okreslonej w obowigzujacej
Instrukcji zarzadzania systemem informatycznym.

2. Za przeprowadzenie szkolenia, o ktorym mowa w ust. 1 pkt 4 niniejszego paragrafu odpowiada
Administrator Danych Osobowych.

3. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy
0 ochronie danych osobowych i wydanymi na jej podstawie aktami wykonawczymi oraz Polityka
bezpieczenstwa i Instrukcjg zarzadzania systemem informatycznym obowiazujaca w Centrum.

4. Szkolenie zostaje zakonczone podpisaniem przez stuchacza:

1) listy uczestnikow szkolenia, ktora stanowi Zatgcznik Nr 7 do Polityki Bezpieczenstwa;

2) o$wiadczenia o zapoznaniu si¢ z Polityka bezpieczenstwa i przepisami dotyczacymi ochrony
danych osobowych oraz zobowigzaniu si¢ do przestrzegania okreslonych w nich zasad
przetwarzania i ochrony danych osobowych (wzor oswiadczenia stanowi Zalgcznik Nr 8 do
Polityki bezpieczenstwa, a ewidencja o0sOb zapoznanych z Polityka bezpieczenstwa
i przepisami o ochronie danych osobowych, ktora prowadzi Administrator Danych
Osobowych stanowi Zatgcznik Nr 9 do Polityki bezpieczenstwa). Podpisane oswiadczenia
przechowywane sg w aktach osobowych pracownikow.



§09.
PRZETWARZANIE DANYCH POZA OBSZAREM WYZNACZONYM PRZEZ
ADMINISTRATORA DANYCH OSOBOWYCH

1. Przetwarzanie danych osobowych za pomocg urzadzen przeno$nych moze odbywac sig
poza obszarem przetwarzania danych wylacznie za zgodg Administratora Danych Osobowych.

2. W przypadku przetwarzania danych osobowych na urzadzeniach przeno$nych lub dokumentach
papierowych poza obszarem wyznaczonym przez ADO, nalezy bezwzglednie chroni¢ te dane
przed dostepem do nich 0s6b nieupowaznionych.

3. Osoba uzytkujaca komputer przenosny zawierajagcy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowani poza obszarem przetwarzania
danych osobowych, w tym stosuje hasta dostepu do komputera przenosnego, w ktorym
przetwarzane sg dane osobowe.

4. Po kazdorazowym uzyciu urzadzenia przeno$nego poza obszarem przetwarzania danych na
koniec dnia tworzy si¢ kopi¢ zapasowa.

5. Dokumenty w formie papierowej powinny by¢ odpowiednio zabezpieczone (np. w teczkach)
i w zadnym wypadku nie moga mie¢ do nich dostgpu osoby postronne.

6. Po zakonczonej pracy poza obszarem wyznaczonym przez ADO nalezy niezwlocznie zwrocicé
dokumenty do Jednostki, a jesli jest to niemozliwe nalezy je przechowywa¢ w domu, w sposob
uniemozliwiajacy dostep do nich oséb nieupowaznionych.

7. Fakt zabrania ze sobg przez pracownika dokumentéw Ilub sprzgtu przenosnego, celem
przetwarzania danych tam zawartych poza obszarem wyznaczonym przez Administratora
Danych Osobowych, jest kazdorazowo odnotowywany w prowadzonej ewidencji pobrania/
zdania sprz¢tu czy dokumentow. (Wzor ewidencji stanowi Zalgcznik Nr 10 do niniejszej
Polityki bezpieczenstwa).

§ 10.
PRZETWARZANIE DANYCH OSOBOWYCH
1. Przetwarzanie danych osobowych jest mozliwe wytacznie gdy:

1) jest to niezbedne do realizacji uprawnien, lub spelnienia obowigzkow wynikajacych z
przepisOw prawa;

2) jest to niezb¢dne do zrealizowania umowy, gdy osoba, ktorej dane dotycza jest jej strong lub
jest to konieczne do podjecia dziatan przed zawarciem umowy;

3) jest konieczne do wykonania okreslonych prawnie zadan realizowanych dla dobra
publicznego;

4) jest to konieczne dla wypeliania prawnie usprawiedliwionych celéw realizowanych przez
jednostke, a przetwarzanie nie narusza praw 1 wolnosci osob, ktorej dane dotycza;

5) osoba, ktorej dane dotycza, wyrazi pisemng zgode na przetwarzanie danych osobowych.
Zgoda nie moze by¢ domniemana lub dorozumiana. Zgoda musi by¢ dobrowolna i zawarta z
zachowaniem rownowagi pomig¢dzy dajacym zgodg, a Administratorem Danych Osobowych.

W przypadku legalnosci przetwarzania danych wynikajacych z ust. 1 pkt 1 - 4 niniejszego
paragrafu Jednostka nie musi wystgpowac o zgode na przetwarzanie danych osobowych.
Przetwarzanie danych wrazliwych mozliwe jest wytacznie gdy:

1) osoba, ktorej dane dotyczg wyrazi na to pisemng zgodg;

2) przepis szczegdlny innej ustawy niz UODO zezwala na przetwarzanie takich danych bez
zgody osoby, ktorej dane dotycza, 1 stwarza petne gwarancje ich ochrony;



3) przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotycza.

§11.
OBOWIAZEK INFORMACYJNY

. Dane osobowe przetwarzane w Centrum mogg by¢ uzyskiwane bezposrednio od 0sob, ktorych te
dane dotycza, lub z innych zrodet, w granicach dozwolonych przepisami prawa.

. Zebrane dane osobowe mogg by¢ wykorzystane wylgcznie do celéw, dla jakich byty, sg lub beda
zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane
w formie uniemozliwiajacej identyfikacje osob, ktérych dotycza.

. W przypadku gdy dane osobowe sa nickompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem UODO albo sg zbgdne do realizacji celu, dla ktoérego zostaly zebrane,
ADO lub osoba przez niego upowazniona jest zobowigzany do ich uzupetnienia, uaktualnienia,
sprostowania lub usuniecia.

. W przypadku gdy dane pochodza bezposrednio od osob, ktdrych dotycza, pracownicy Jednostki
sa odpowiedzialni za poinformowanie tych osob, o:

1) adresie siedziby Centrum, pod ktérym dane sg zbierane i przetwarzane;

2) celu zbierania danych;

3) dobrowolnosci lub obowigzku podania danych, ajezeli taki obowigzek istnieje, o jego
podstawie prawnej;

4) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.

. Obowiazek informacyjny wypehniany jest przed pozyskaniem danych.

. Wz6r informacji okre$la Zatgcznik Nr 11 do Polityki bezpieczenstwa.

. Podpisane zapoznanie si¢ z informacja przez osobe, ktorej dane dotycza jest potwierdzeniem
spelnienia obowigzku informacyjnego przez ADO.

§12.
UDOSTEPNIANIE DANYCH OSOBOWYCH

. Administrator Danych Osobowych udostepnia dane osobowe przetwarzane we wlasnych
zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisOw
prawa.

. Dane osobowe moga by¢ udostgpniane w nast¢pujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na
podstawie przepisow;

2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje koniecznos¢
udostepnienia danych;

3) na podstawie wniosku osoby, ktorej dane dotycza.

3. Whniosek 0 udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
wyszukanie zgdanych danych osobowych w zbiorze oraz wskazywaé ich zakres i przeznaczenie.
Wzér wniosku stanowi Zalgceznik Nr 12 do Polityki Bezpieczenstwa.

. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie zgodnie z
przeznaczeniem, dla ktdrego zostaly udostepnione.

. Odmowa udostepnienia danych osobowych nastepuje wowczas, gdy spowodowatoby to istotne
naruszenia dobr osobistych osob, ktorych dane dotycza, lub innych osob oraz jezeli dane
0osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dzialania
wnioskodawcy.



6. Administrator Danych Osobowych zachowuje szczeg6élng staranno$¢ i1 nadzor w zakresie
udostepniania danych osobowych.

7. Udostepnienie danych nie moze narusza¢ praw i wolnos$ci 0sob, ktorych one dotycza;

8. W celu nadzoru nad udostepnianiem danych osobowych prowadzona jest ewidencja
udostgpniania danych osobowych, ktorej wzor stanowi Zalgczniku Nr 13 do Polityki
bezpieczenstwa.

9. W przypadku konieczno$ci udostepnienia dokumentéw 1 danych, wsrod ktorych znajdujg sie
dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie
dokona¢ anonimizacji tych danych osobowych.

§ 13.

1. Kazda osoba, ktérej dane sg przetwarzane w zbiorach Centrum ma prawo zlozy¢ pisemny
wniosek celem:

1) uzyskania wyczerpujacej informacji, czy taki zbior istnieje, oraz do ustalenia Administratora
Danych, adresu jego siedziby i petnej nazwy;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim
zbiorze;

3) uzyskania informacji, od kiedy przetwarza si¢ w zbiorze dane jej dotyczace, oraz podania
w powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrédle, z ktérego pochodza dane jej dotyczace, chyba ze Administrator
Danych jest zobowigzany do zachowania, w tym zakresie, w tajemnicy informacji niejawnych
lub zachowania tajemnicy zawodowej;

5) uzyskania informacji o sposobie udostepniania danych, a w szczeg6lnosci informacji
o odbiorcach lub kategoriach odbiorcéw, ktorym dane te sa udostepniane;

6) uzyskania informacji o przestankach podj¢cia rozstrzygnigcia, o ktérym mowa w art. 26a ust.
2 UODO;

2. W przypadku Zadania udzielenia informacji na temat przetwarzanych danych osobowych na
pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, odpowiedz na wniosek nastgpuje w
terminie 30 dni od daty jego otrzymania. (Wzor informacji stanowi Zalgcznik Nr 14 do Polityki
bezpieczenstwa).

3. Informacje, o ktorych mowa w wust. 1 niniejszego paragrafu moze otrzyma¢ osoba
zainteresowana nie czgséciej niz raz na 6 miesigey.

4. Administrator Danych moze odméwi¢ osobie, ktorej dane dotycza udzielenia informacji,
o ktorych mowa w ust. 1 niniejszego paragrafu jezeli spowodowatoby to:

1) ujawnienie wiadomosci zawierajacych informacje niejawne;
2) istotne naruszenie dobr osobistych 0sob, ktorych dane dotycza, lub innych osob lub
jezeli dane osobowe nie maja istotnego zwigzku ze wskazanymi we wniosku motywami
dziatania wnioskodawcy.

§ 14.
Whiosek o udostepnienie informacji sktadany jest bezposrednio do Administratora Danych
Osobowych, ktory podejmuje decyzje o udostepnieniu oraz przygotowuje dane osobowe do
udostgpnienia w zakresie wskazanym we wniosku.



§ 15.
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
. Powierzenie przetwarzania danych osobowych odbywa si¢ zgodnie z art. 31 UODO na podstawie
umowy zawartej na pismie pomiedzy ADO, a danym podmiotem, ktéremu zleca si¢ czynnosci
zwigzane z przetwarzaniem danych osobowych.
. Decyzje o powierzeniu przetwarzania danych osobowych podejmuje ADO i tworzy stosowng
umowe powierzenia przetwarzania danych osobowych innemu podmiotowi.
. Umowa, o ktorej mowa w ust. 2 niniejszego paragrafu wyznacza zakres czynnosci zwigzanych
z przetwarzaniem powierzonych danych osobowych, zakres danych oraz wymagania dotyczace
ochrony danych- wzor umowy powierzenia przetwarzania danych osobowych stanowi Zalgcznik
Nr 15 do Polityki bezpieczenstwa.

Kazda osoba delegowana do wykonywania zadan na rzecz Jednostki, zwigzanych
Z powierzeniem przetwarzania danych osobowych, obowigzana jest podpisaé o$wiadczenie
0 zachowaniu w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia.

Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania $rodkow
organizacyjnych itechnicznych, zabezpieczajacych  zbior  przed dostgpem  0soOb
nieupowaznionych na zasadach okre$lonych w przepisach o ochronie danych osobowych.

. Podmiot, o ktorym mowa w ust. 1 niniejszego paragrafu, jest zobowigzany przetwarza¢ dane
osobowe wylacznie w zakresie i celu okre§lonym w umowie.

. Podmiot przetwarzajacy dane osobowe ponosi odpowiedzialno$¢ za ochrong przetwarzanych
danych osobowych.

. Odpowiedzialnos¢ za przestrzeganie przepisow UODO spoczywa na Administratorze Danych, co
nie wylacza odpowiedzialnosci podmiotu, ktory zawart umowe, za przetwarzanie danych
niezgodnie z ta umowa.

§ 16.

SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH Z PRZEPISAMI PRAWA

W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
Dla zapewnienia prawidlowego przetwarzania danych 1 sprawdzenia skutecznos$ci
zastosowanych zabezpieczen Administrator Danych Osobowych dokonuje okresowych
sprawdzen 1 oceny funkcjonowania mechanizmow zabezpieczen oraz przestrzegania zasad
postepowania w przypadku naruszenia ochrony danych osobowych.
Plan sprawdzen przygotowywany jest przez ADO na okres nie krotszy niz kwartat i nie dtuzszy
niz rok.

Administrator Danych Osobowych w planie sprawdzen uwzglednia, w szczegdlnosci, zbiory
danych osobowych i systemy informatyczne stuzace do przetwarzania danych osobowych oraz
konieczno$¢ weryfikacji zgodnoS$ci przetwarzania danych osobowych:

1) zzasadami, o ktorych mowa w art. 23- 37 i art. 31- 35 Ustawy;

2) z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktorych mowa w art. 36,
art. 37- 39 Ustawy, w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych;

3) z zasadami przekazywania danych osobowych, o ktorych mowa w art. 47- 48 ustawy;



4) z obowigzkiem zgloszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbior
zawiera dane, o ktérych mowa w art. 27 ust. 1 ustawy.

4. Zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub zabezpieczania
danych osobowych powinny by¢ objete sprawdzeniem raz na pigc lat.

5. Sprawdzenie przeprowadzane jest w trybie:

1) sprawdzenia planowego - wedtug planu sprawdzen okreslajacego przedmiot, zakres oraz
termin przeprowadzania poszczegdlnych sprawdzen oraz sposob 1 zakres ich
dokumentowania  (wzor planu sprawdzen okresla Zalgcznik Nr 16 do Polityki
bezpieczenstwa);

2) sprawdzenia doraznego - w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powzigcia przez Administratora Danych Osobowych wiadomos$ci o naruszeniu ochrony
danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia (wzor zgloszenia
podejrzenia naruszenia ochrony danych osobowych okresla Zalgcznik Nr 17 do Polityki
bezpieczenstwa).

6. Ze sprawdzen, o ktorych mowa w ust. 5 niniejszego paragrafu, sporzadza si¢ sprawozdanie (w
postaci papierowej badz elektronicznej), ktore przechowuje Administrator Danych Osobowych
(wzbr sprawozdania okreSla Zalgcznik Nr 18 do Polityki bezpieczenstwa). Sprawozdania
tworzy si¢ na potwierdzenie dokonania przez ADO czynnosci zwigzanych ze sprawdzeniem.

7. Sprawdzenia sg ewidencjonowane, a rejestr sprawdzen stanowi Zafgcznik Nr 19 do Polityki
bezpieczenstwa.

§17.
POSTEPOWANIE W PRZYPADKACH NARUSZENIA LUB PODEJRZENIA
NARUSZENIA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

1. Zasady postgpowania W przypadku naruszenia lub podejrzenia naruszenia bezpieczenstwa
danych osobowych obowigzujg wszystkie osoby biorgce udzial w procesie przetwarzania danych
osobowych.

2. Naruszeniem bezpieczenstwa ochrony danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostgpu
osobom nieupowaznionym do danych osobowych lub pomieszczen, w ktorych si¢ znajduja,
zabrania danych przez osob¢ nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegdlnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;

4) nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrodet;

6) zmiane lub utrate danych zapisanych na kopiach zapasowych;

7) naruszenie lub proby naruszenia poufno$ci danych lub ich czeéci,

8) inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez uzytkownika
po zakonczeniu pracy.

3. Przed przystapieniem do pracy osoba upowazniona zobowigzana jest dokona¢ sprawdzenia stanu
urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, w tym zwroci¢ szczeg6dlng
uwage, czy nie zaszly okoliczno$ci wskazujace na naruszenie lub proby naruszenia ochrony
danych osobowych.



4. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktore moga wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy
pracownik zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany:

1) przerwaé przetwarzanie danych osobowych;

2) zabezpieczy¢ elementy systemu informatycznego, przede wszystkim poprzez
uniemozliwienie dostepu do nich osobom nieupowaznionym,;

3) podja¢ niezbedne dzialania w celu zapobiezenia dalszym zagrozeniom, ktére mogg
skutkowac utratg danych osobowych;

4) niezwlocznie powiadomi¢ o tym fakcie ADO Ilub ewentualnie osobe przez niego
upowazniong (kazdy z pracownikéw posiada nr telefonu do ADO).

5. Zgloszenie naruszenia ochrony danych osobowych powinno zawieraé:
1) opisanie dziatania wskazujacego na naruszenie ochrony danych osobowych;
2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;
3) wskazanie istotnych informacji mogacych wskazywac na przyczyne naruszenia;
4) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokow
podjetych po ujawnieniu zdarzenia.

6. W sytuacjach, o ktorych mowa w ust. 2 niniejszego paragrafu, ADO podejmuje dziatania majace
na celu:

1) minimalizacj¢ negatywnych skutkow zdarzenia;

2) wyjasnienie okolicznosci zdarzenia;

3) zabezpieczenie dowodow zdarzenia,

4) umozliwienie dalszego bezpiecznego przetwarzania danych.

7. Dla realizacji celow okreslonych w ust. 6 ADO ma prawo do podejmowania wszelkich dziatan
dopuszczonych przez prawo, w szczegolnosci:

1) Zadania wyjasnien od pracownikow;
2) korzystania z pomocy konsultantow;
3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

8. Odmowa udzielenia wyjasnien lub wspotpracy z ADO traktowana bedzie jako naruszenie
obowigzkow pracowniczych.

9. ADO po opanowaniu sytuacji nadzwyczajnej opracowuje sprawozdanie, w ktorym przedstawia
date 1 godzing powiadomienia, godzing przybycia na miejsce zdarzenia, opis sytuacji zastanej,
przyczyny 1 skutki zdarzenia oraz wnioski, w tym kadrowe, ograniczajace mozliwo$¢
wystgpienia zdarzenia w przysziosci; wzor sprawozdania z przebiegu zdarzenia stanowi
Zalgeznik Nr 18 do Polityki bezpieczenstwa- CZESC 2. Sprawozdanie jest swego rodzaju
potwierdzeniem dokonania danych czynno$ci po otrzymaniu informacji o naruszeniu lub
podejrzeniu naruszenia ochrony danych osobowych.

10. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik moze kontynuowaé prace dopiero po otrzymaniu
pozwolenia od Administratora Danych Osobowych.

11. W przypadku zaginigcia komputera lub no$nikéw, na ktérych byly zgromadzone dane
osobowe, uzytkownik systemu niezwlocznie powiadamia Administratora Danych Osobowych, a
w przypadku kradziezy wystepuje o powiadomienie jednostki policji.



12. W sytuacji, o ktorej mowa W ust. 11 niniejszego paragrafu Administrator Danych Osobowych
podejmuje niezbedne kroki do wyjasnienia okoliczno$ci zdarzenia, sporzadza protokédt z zajecia,
ktory powinna podpisac takze osoba, ktorej skradziono lub ktorej zaginat sprzet.

13. W przypadku kradziezy komputera razem z nosnikiem ADO podejmuje dzialania zmierzajace
do odzyskania utraconych danych oraz monitoruje proces przebiegu wyjasnienia sprawy.

§ 18.
POSTANOWIENIA KONCOWE

1. Kazda osoba przetwarzajagca dane osobowe zobowigzana jest do zapoznania si¢ z treScig
Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych oraz do bezwzglednego
stosowania przy przetwarzaniu danych osobowych postanowien w nich zawartych.

2. Za przetwarzanie danych osobowych niezgodne z prawem, celami przetwarzania lub
przechowywanie ich w sposdb niezapewniajacy ochrony interesOw osob, ktorych te dane
dotycza grozi odpowiedzialno§¢ karna wynikajaca z przepiséw ustawy o ochronie danych
osobowych lub pracownicza na zasadach okreslonych w Kodeksie pracy.

DYREKTOR
Justyna Wodnicka-Zuk



ZALACZNIK NR 1
do Polityki Bezpieczenstwa i Ochrony

Przetwarzania Danych Osobowych w Centrum Ustug Wspo6lnych

w Gminie Zabia Wola

OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE ORAZ SRODKI TECHNICZNE ZASTOSOWANE W CELU

ZAPEWNIENIA BEZPIECZENSTWA I OCHRONY DANYCH OSOBOWYCH

Budynek i
pomieszczenia

Zabezpieczenia budynku/ pomieszczenia

Zabezpieczenia zbiorow

[lo$¢ stacji
roboczych w
pomieszczeniu

Zabezpieczenia komputerow

Budynek

Drzwi (metalowe) zamykane na klucz;
okna (drewniane);

alarm; monitoring;

ochrona przeciwpozarowa- gasnice,

Pomieszczenie 1 |(pietro); drzwi (zwykte/ drewniane) Szafy/ szafki/ biurko z 1 Wewngtrzna sie¢ komputerowa zabezpieczona
zamykane na klucz; szufladg/ szafa, szafka zaporg sieciowg FireWall; indywidualna ochrona
okna (drewniane); metalowa zamykane na antywirusowa; kazdy komputer wyposazony w hasto i
monitoring; klucz login; monitory ustawione w sposob
uniemozliwiajacy wglad w dane osobowe 0s6b
wchodzacych do pomieszczenia; wygaszacz ekranu, z
ktorego wybudzenie wymaga wprowadzenia hasta
uzytkownika
Pomieszczenie 2 |pigtro; drzwi (zwykte/drewniane) Szafy/ szafki/ biurko z 2 Wewngtrzna sie¢ komputerowa zabezpieczona

zamykane na klucz;

szuflada/ szafa, zamykane
na klucz

zaporg sieciowg FireWall; indywidualna ochrona
antywirusowa; kazdy komputer wyposazony w hasto 1
login; monitory ustawione w sposob

uniemozliwiajacy wglad w dane osobowe 0sob




wchodzacych do pomieszczenia; wygaszacz ekranu, z
ktorego wybudzenie wymaga wprowadzenia hasta
uzytkownika

Pomieszczenie 3
serwerownia

pietro; drzwi (zwykle/drewniane)
zamykane na klucz;

Szafy/ szafki/ biurko z

szuflada/ szafa, zamykane
na klucz

Wewngetrzna sie¢ komputerowa zabezpieczona zaporg
sieciowg FireWall; indywidualna ochrona
antywirusowa; kazdy komputer wyposazony w hasto i
login; monitory ustawione w sposob
uniemozliwiajacy wglad w dane osobowe 0sob
wchodzacych do pomieszczenia; wygaszacz ekranu, z
ktorego wybudzenie wymaga wprowadzenia hasta
uzytkownika

Sktadnica akt

pietro/ ; drzwi (wzmocnione/ metalowe)
zamykane na klucz;

okna (drewniane); rolety
antywlamaniowe w oknach;

monitoring; alarm; ochrona

przeciwpozarowa- gasnica,

Regaty;




ZALACZNIK NR 2
do Polityki Bezpieczenstwa i
Ochrony Przetwarzania Danych
Osobowych w Centrum Ustug
Wspdlnych w Gminie Zabia Wola

(imi¢ 1 nazwisko pracownika)

KLAUZULA POUFNOSCI DANYCH

. Zobowigzuje¢ si¢ do zachowania w tajemnicy sluzbowej tj. w szczegdlnosci do nie
rozpowszechniania (bez zgody pracodawcy), w jakiejkolwiek formie, jakichkolwiek znanych mi
informacji, wiadomosci i materiatébw dotyczacych Centrum Ustug Wspolnych w Gminie Zabia
Wola, ul. Mazowiecka 1, 96- 321 Zabia Wola, do ktorych bede mial(a) dostep w zwigzku
z wykonywaniem obowigzkow stuzbowych.

. Zobowigzanie to obowigzuje przez okres trwania stosunku pracy oraz po jego ustaniu

. Informacje, wiadomos$ci 1 materialy objete tajemnica, o ktéorej mowa powyzej, to
w szczegolnosei: informacje o klientach i dostawcach, dane osobowe, dokumenty wytwarzane
w toku pracy, korespondencja tradycyjna i elektroniczna, dane zawarte w pamigci komputerow
1 elektronicznych no$nikow informacji, nalezacych do pracodawcy.

(podpis pracownika)



ZALACZNIK NR 3

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspoélnych w

Gminie Zabia Wola

............................ o o PPN ¢
PROTOKOL
PRZEKAZANIA/ ZDANIA KLUCZY
Ja legitymujacy si¢ dowodem osobistym......................
(imig¢ 1 nazwisko) (seria i numer)

Przejmuje/ zdaje* w dniu dziSiejSzZym, 1. .....o.oiiiiiiiiiii e , nha
wylaczne uzytkowanie do celow stuzbowych komplet kluczy wejsciowych do .................. /
komplet kluczy do.................. w zwigzku z ustaniem stosunku pracy.*

Niniejszym zobowigzuj¢ si¢ do nieudostgpniania ww. kluczy osobom trzecim. (wykreslic w
przypadku potwierdzenia zdania kluczy)

Przekazujacy Przyjmujacy

Przekazujacy Przyjmujacy



ZALACZNIK NR 4
do Polityki Bezpieczenstwa i Ochrony

Przetwarzania Danych Osobowych w Centrum Ustug Wspolnych w Gminie Zabia Wola

WYKAZ ZBIOROW DANYCH PRZETWARZANYCH TRADYCYJNIE I W SYSTEMIE INFORMATYCZNYM

L.p. Nazwa zbioru Lokalizacja zbioru Opis struktury zbioru i zakres | Autor i nazwa programu Opis przeplywu pomiedzy
danych danych osobowych informacji gromadzonych w zastosowanego do systemami informatycznymi
danym zbiorze przetwarzania danych
1. Dokumentacja Pomieszczenie nr 1,3 imi¢/nazwisko/imiona Microsoft Office, Word,; Z CUW-Zabia Wola do ZUS za
wypadkow rodzicéw/data urodzenia/miejsce  /ASSECO Poland S. A.- posrednictwem programu Ptatnik
pracownikow urodzenia/adres Platnik przez Internet, komunikacja
zamieszkania/PESEL/NIP/seria i nr automatyczna, dwukierunkowa
dowodu osobistego/stan zdrowia
2. \Umowy z Pomieszczenie nr 3 Microsoft, Office Z CUW-Zabia Wola do
wykonawcami, wykonawcow za posrednictwem
bankami latformy internetowej poczt
imi¢/nazwisko/adres/ P .y . 1 poczy
elektronicznej............... @
komunikacja manualna,
dwukierunkowa
3. [Ewidencja Pomieszczenie nr 1, 2, 3
korespondencji
P J , imi¢/nazwisko/adres
przychodzacej 1
wychodzacej
4. |Pocztowa ksigzka  |Pomieszczenie nr 1,2,3 Elektroniczny Nadawca Z CUW - Zabia Wola do Urzedu

nadawcza

imig¢/nazwisko/adres

Poczta Polska

Pocztowego w Zabiej Woli przez




Internet, komunikacja manualna,
jednokierunkowa

5. Ewidencia Pomieszczenie nr 1,3 Microsoft, Office; . o
uczestniliéw imig/nazwisko/numer telefonu/ Z CUW- .Zabla Wola do I\{Ilnlster'stwa
amdwich Adres/NIP/adres poczty http://www.zabiawola.pl/358 F:yfryzac!.l w ramach publikowania

) elektroniczne;j, centrum-uslug-wspolnych- [informacji w BIP przez Internet,
publicznych w-gminie-zabia-wola komunikacja jednokierunkowa

6. |Zarzadzenia Pomieszczenie nr 1 Microsoft, Office; Z CUW- Zabia Wola do Ministerstwa
Kierownika CUW Cyfryzacji w ramach publikowania

imi¢/nazwisko http://lwww.zabiawola.pl/358|informacji w BIP przez Internet,
,centrum-uslug-wspolnych- |komunikacja jednokierunkowa
w-gminie-zabia-wola

7. |Dokumentacja Pomieszczenie nr 1
certyfikatow imi¢/nazwisko/PESEL/login/email/n
kwalifikowanych r telefonu
(e-podpisy)

8. [Rejestr upowaznien, [Pomieszczenie nr 1l imi¢/nazwisko/stanowisko/zakres  [Microsoft, Office
petnomocnictw upowaznienia

9. [Rejestr delegacji Pomieszczenie nr 3 imi¢/nazwisko/stanowisko/nazwa
stuzbowych pracodawcy

10. [Rejestr pieczatek Pomieszczenie nr 1 imi¢/nazwisko/stanowisko/nazwa

pracodawcy

11 |[Ewidencja Pomieszczenie nr 1 imi¢/nazwisko Microsoft, Office
pracownikow

12 upowaznionych do

przetwarzania danych

0sobowych




13

Dokumentacja
stuzaca sporzadzaniu
listy ptac

Pomieszczenie nr 1,3

imi¢/nazwisko/stanowisko/wymiar
zatrudnienia/nazwa pracodawcy

Microsoft, Office;

\ulcan Sp. z 0.0. — program

Ptace Optivum

14

Listy ptac
pracownikow

Pomieszczenie nr 1,2,3

imi¢/nazwisko/PESEL/stanowisko

\/ulcan Sp. z 0.0. — program

Place Optivum

15

Informacja o
dochodach oraz
pobranych zaliczkach
na podatek
dochodowy (PIT-11)

Pomieszczenie nr 3

imi¢/nazwisko/
PESEL/NIP/nazwisko
rodowe/data i miejsce
urodzenia/adres/wysoko$¢
zarobkow

Z CUW — Zabia Wola do Urzedu
Skarbowego za posrednictwem Ptace
Optivum (przesytka elektroniczna)
przez interent, komunikacja
dwukierunkowa

16

Dokumentacja na
potrzeby Zaktadu
Ubezpieczen
Spotecznych

Pomieszczenie nr 3

imi¢/nazwisko/ PESEL/data i
miejsce urodzenia/adres
zamieszkania/wysoko$¢
zarobkOw/nazwa pracodawcy

Microsoft, Office

17

Deklaracje i kartoteki
ZUS pracownikow

Pomieszczenie nr 3

imi¢/nazwisko/nazwisko
rodowe/imiona rodzicow/data
urodzenia/miejsce
urodzenia/PESEL/NIP/adres
Zameldowania/adres
zamieszkania/obywatelstwo/imiona
I nazwiska/data urodzenia dzieci
pracownika/wymiar czasu pracy

ASSECO Poland S. A.-
Platnik

Z CUW — Zabia Wola do ZUS za
posrednictwem programu Platnik
przez interent, komunikacja
dwukierunkowa

18

Kartoteki zarobkowe
pracownikow

Pomieszczenie nr 3

imi¢/nazwisko/data
urodzenia/PESEL/miejsce
zamieszkania/stopien
awansu/sktadniki wynagrodzen i
potracen/okres zwolnienia/imi¢ i




nazwisko/specjalnos¢ i nr
lekarza wystawiajgcego zwolnienie
lekarskie

19

Umowy
cywilnoprawne

Pomieszczenie nr 1,2,3

imi¢/nazwisko/data i miejsce
urodzenia/miejsce zamieszkania
(adres do korespondencji)/numer
pesel/nip/dane dot. konta
bankowego/wysokos¢ i sktadniki
wynagrodzenia/seria i numer
dowodu osobistego

Microsoft, Office

20

Dokumentacja
ksiggowa
(przelewy, faktury,
KP, KW)

Pomieszczenie nr 1,2,3

imie/nazwisko/adres/nazwa/nr konta

bankowego kontrahentow/
NIP/REGON/nr telefonu

Ksiggowos¢ firmy U.L
INFO-SYSTEM Roman i
Tadeusz Groszek sp.j.;

System bankowosci
elektronicznej Banku
Spoéidzielczego w Bialej
rawskiej http://www.bs-
bialarawska.com.pl

Z CUW-Zabia Wola do Banku
Spoldzielczego w Bialej Rawskiej
Filia w Zabiej Woli za
posrednictwem bankowosci
internetowej http://www.bs-
bialarawska.com.pl — komunikacja
dwukierunkowa.

21

Dane kontrahentow

Pomieszczenie nr 1,2,3

Nazwisko/imi¢/adres/nazwa/nr

Ksiggowos¢ firmy U.L

CUW oraz konta bankowego kontrahentow/  [INFO-SYSTEM Roman i
podmiotow NIP/REGON/nr telefonu Tadeusz Groszek sp.j.
wspolpracujacych

22 |Akta osobowe Pomieszczenie nr 1,3  [PESEL/imig¢ i nazwisko/nazwisko [Microsoft, Office
pracownikow rodowe/ data i miejsce

urodzenia/ple¢/adres staty/ numer
telefonu/ e-mail/ dowod osobisty

(seria i nr, wydany przez, data




wydania)/ imi¢ ojca/ imi¢ matki/
stan cywilny i rodzinny/stosunek do
stuzby wojskowej (dokument
wojskowy, seria i numer, stopien
wojskowy)/ numer legitymacji
stuzbowej/ posiada gospodarstwo
rolne/ emeryt/ rencista/
obywatelstwo obce/ osoba
kontaktowa/ wyksztatcenie/ nazwa
szkoty 1 rok ukonczenia/ warunki
zatrudnienia/ staz pracy/ historia
pracy, kary, nagrody/ tytut
zawodowy/ zawod wyuczony i
wykonywany/ uzyskane
kwalifikacje/ nieobecnosci w pracy

23 [Podania oséb Pomieszczenie nr 1 data i miejsce urodzenia / adres
ubiegajacych si¢ o zamieszkania / wyksztatcenie/
prace telefon / e-mail / przebieg kariery

zawodowej/ dodatkowe kwalifikacje

24 |Ewidencja czasu Pomieszczenie nr 3
pracy pracownikow Imi¢ 1 nazwisko
CUW

25 |Ewidencja urlopéw |Pomieszczenie nr 3 Imi¢ i nazwisko/stanowisko/wymiar

urlopu/wykorzystanie urlopow

26 |Dokumentacja Pomieszczenie nr 1,3 [PESEL/ NIP / imi¢ i nazwisko /
Zaktadowego data i

Funduszu Swiadczen

Socjalnych

miejsce urodzenia / adres
zamieszkania /




informacje o stanie zdrowia /
informacje o
wysokosci dochodow

27

Zbior danych
zwigzany z realizacja
projektow unijnych

Pomieszczenie nr 1,2,3

Nazwisko/imiona/pte¢/wiek/PESEL
/ wyksztalcenie/adres
zameldowania/adres
zamieszkania/numery
telefonow/adres e-mail

Microsoft, Office

28 Pomieszczenie nr 1 Nazwisko/imiona/data Microsoft, Office
Obowiazek nauki urodzenia/PESEL/ Adres
zameldowania/imiona rodzicOw
29 Wypadki uczniow Pomieszczenie nr 1 Nazwisko/imiona/data urodzenia
30 Pomieszczenie nr 1 Nazwisko/imiona/ data Microsoft, Office

Fundusz zdrowotny
nauczycieli

urodzenia/adres zamieszkania/ nr
telefonu/ informacje o stanie
zdrowia

31

Dokumentacja
postepowania na
stopien nauczyciela
mianowanego

Pomieszczenie nr 1

Nazwisko/imiona/ data
urodzenia/adres zamieszkania/
wyksztalcenie

Microsoft, Office




ZALACZNIK NR 5

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

(pieczatka )
UPOWAZNIENIE NR.......
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(t.j. Dz. U. 2016, poz. 922) upowazniam:

Pana/Panig........... ... .. ... ... .

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkéw na

StanOWISKU: ..o, W nastgpujacym zakresie:

Nazwa zbioru: Identyfikator*: Zakres upowaznienia
zbieranie/ utrwalanie/ przechowywanie/
opracowywanie/ zmienianie/ udostgpnianie/ usuwanie/
wglad

Upowaznienie udzielane jest na czas petlnienia obowigzkow stuzbowychod dnia............ r.

* uzupetni¢ w przypadku gdy zbidr przetwarzany jest w systemie informatycznym.

(data i podpis (data i podpis osoby upowaznionej)
Administratora Danych Osobowych)



ZALACZNIK NR 6

do Polityki Bezpieczenstwa i Ochrony

Przetwarzania Danych Osobowych w Centrum Ustug Wspo6lnych
w Gminie Zabia Wola

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

L.p.

Nazwisko i imig¢ /
identyfikator

Numer
upowaznienia

Data nadania
(modyfikacji)

upowaznienia

Data utraty
waznosci
upowaznienia

Zbior danych osobowych oraz zakres upowaznienia do
przetwarzania danych osobowych

10.




ZALACZNIK NR 7

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

LISTA UCZESTNIKOW SZKOLENIA Z ZAKRESU OCHRONY DANYCH
OSOBOWYCH

Migjsce 1 data SZKOIBNIA: ... ... e

PrOWaAAZCY: . e

L.p. |Imig¢ i nazwisko uczestnika: Podpis:




ZALACZNIK NR 8

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

(Imig i nazwisko pracownika)

OSWIADCZENIE OSOBY UPOWAZNIONEJ DO PRZETWARZANIA DANYCH
OSOBOWYCH

Oswiadczam, iz w zwigzku z wykonywanymi obowigzkami stuzbowymi, przetwarzam lub
mam dostep do zbioréw, dokumentéw, zestawien, kartotek lub systemow informatycznych
zawierajacych dane osobowe i w zwigzku z tym zapoznatem( am) si¢ z:

1) przepisami prawa dotyczacymi ochrony danych osobowych, a w szczeg6lnosci z ustawa z 29
sierpnia 1997r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2016 r. poz. 922);

2) rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do ich przestrzegania
(Dz. U. 2004 r. Nr 100, poz. 1024);

3) dokumentem ,,Polityka Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych w
Centrum Ustug Wspélnych w Gminie Zabia Wola,, wprowadzong Zarzadzeniem Nr....
Dyrektora Centrum Ustug Wspolnych w Gminie Zabia Wola z dnia . . .

4) dokumentem ,,Instrukcja zarzgdzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Centrum Ustlug Wspolnych w Gminie Zabia Wola”.

Zobowigzuje si¢ do nieujawniania informacji, z ktdorymi zapoznalem/am si¢ przy okazji

wykonywanej pracy. W szczegdlno$ci zobowigzuje si¢ nie ujawniac:

1) danych osobowych zawartych w systemach informatycznych,

2) szczegotow technologicznych uzywanych w systemach informatycznych eksploatowanych
jednostce,

3) uzywanego oprogramowania przeznaczonego do przetwarzania danych osobowych w jednostce,

4) haset i loginow do systemow w ktorych przetwarzane sa dane osobowe.

Jednoczes$nie zobowiazuje si¢ do stosowania okre§lonych przez Administratora Danych
Osobowych zasad, procedur oraz wytycznych majacych na celu:
1) wiasciwe i adekwatne w stosunku do celu przetwarzanie danych;
2) nalezyte zabezpieczanie danych osobowych przed ich udostepnianiem osobom
nieupowaznionym;



3) zachowania szczeg6lnej staranno$ci w trakcie dokonywania operacji przetwarzania danych
w celu ochrony oséb, ktorych dane dotycza;

4) zachowania w tajemnicy danych oraz ich sposobu zabezpieczen, nawet po ustaniu stosunku
pracy.

Oswiadczam rowniez, iz znany jest mi telefoniczny numer kontaktowy do Administratora
Danych Osobowych.

(data i podpis)



ZALACZNIK NR 9

do Polityki Bezpieczenstwa i Ochrony

Przetwarzania Danych Osobowych
w Centrum Ustug Wspolnych
w Gminie Zabia Wola

EWIDENCJA OSOB ZAPOZNANYCH Z PRZEPISAMI DOTYCZACYMI OCHRONY
DANYCH OSOBOWYCH ORAZ POLITYKA BEZPIECZENSTWA

Lp.

Nazwisko 1 imi¢

Data i podpis




ZALACZNIK NR 10

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych
w Centrum Ustug Wspoélnych w Gminie Zabia Wola

EWIDENCJI POBRANIA/ ZDANIA SPRZETU, DOKUMENTOW

Lp.

Data pobrania

Imie i nazwisko pracownika

Stanowisko

Data zdania




ZALACZNIK NR 11

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

SPELNIENIE OBOWIAZKU INFORMACYJNEGO
(PRZY ZBIERANIU DANYCH OD OSOB, KTORYCH ONE DOTYCZA)

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U.
z 2016 r. poz. 922) informuje, iz:

Administratorem Pani/Pana danych osobowych jest Centrum Ustug Wspélnych w Gminie Zabia
Wola z siedziba przy ul. Mazowieckiej 1, 96- 321 Zabia Wola.

Pani/Pana dane osobowe przetwarzane beda wecelu ... i nie beda
udostepniane podmiotom innym niz uprawnione na mocy przepisow prawa.

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz ich poprawiania

Podanie danych osobowych jest dobrowolne/ obowigzkowe* zgodnie z.........................
(podstawa prawna)

(podpis osoby informowanej)

*) niepotrzebne skresli¢



ZALACZNIK NR 12

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

(nazwa firmy i jej siedziba albo nazwisko, imig¢ i adres zamieszkania wnioskodawcy ew. NIP
oraz REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych:

(data i podpis wnioskodawcy)



EWIDENCJA UDOSTEPNIENIA DANYCH OSOBOWYCH
W CENTRUM USLUG WSPOLNYCH W GMINIE ZABIA WOLA

ZALACZNIK NR 13
do Polityki Bezpieczenstwa i Ochrony

Przetwarzania Danych Osobowych w Centrum Ustug Wspolnych w Gminie Zabia Wola

L.p.

Data wydania

Dane odbiorcy

Zakres udostepnionych danych

Podpis osoby
udostepniajacej dane osobowe




ZALACZNIK NR 14

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

(pieczatka )

INFORMACJA
O ZAWARTOSCI ZBIORU DANYCH OSOBOWYCH

Dziatajac na podstawie art. 33 ust. 1 Ustawy o ochronie danych osobowych oraz w zwiazku z Pani/
Pana wnioskiem z dnia............ o udzielenie informacji zwigzanych z przetwarzaniem Pani/ Pana
danych osobowych w Centrum Ustug Wspélnych w Gminie Zabia Wola informuje, ze zbiér danych

CRlU . . oo Z zachowaniem

WoCBIU o

Zgodnie z art. 32 ust. 1 Ustawy o ochronie danych osobowych przystuguje Pani/Panu prawo
do kontroli danych osobowych, prawo ich poprawiania, a takze w przypadkach kre§lonych w art. 32
ust. 1 pkt 7 i 8 Ustawy, prawo wniesienia umotywowanego zadania zaprzestania przetwarzania
danych oraz prawo sprzeciwu wobec przetwarzania danych w celach marketingowych lub wobec
przekazywania danych innemu administratorowi danych osobowych.

*) niepotrzebne skresli¢

(podpis Administratora Danych
Osobowych lub upowaznionej przez
niego osoby)



ZALACZNIK NR 15

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta W o..........oeeeinnn. (miejscowos¢), w dniu .................. T. POMICAZY tevverernrernerenneconns
(nazwa jednostki organizacyjnej) reprezentOwanym pPrzezZ ..............eceeeeveereneonnn (imi¢ i
nazwisko) zwanym w dalszej czesci Zleceniodawca,
a
............................................. (nazwa podmiotu) reprezentowanym przez
.................................. (imig¢ 1 nazwisko), zwanym w dalszej cz¢sci Wykonawca.

§1.
1. W zwigzku z realizacjg umowy nr ...........cccceeeueee z dnia .............. r. pomMi€dzy (.eeeveeeeereeenne. )a
R ) o I Zleceniodawca powierza Wykonawcy w trybie art.

31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2016 r. poz. 922)
zwanej dalej ,,ustawg” przetwarzanie danych osobowych.
2. Zleceniodawca o$wiadcza, ze jest administratorem danych, ktore powierza.

3. Powierzone dane zawierajg informacje 0 ...........ccooviiiiiiiiiiiiiinn.

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okreslonym
w§ 2.
§2.
Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzal, powierzone na podstawie niniejszej Umowy, nastepujace
kategorie danych osobowych/zbiory danych osobowych/:
1) imi¢ 1 nazwisko,
2) numer ewidencyjny PESEL,
3) seria i numer dowodu osobistego,
A) o .

2. Zakres przetwarzania powierzonych danych obejmuje: np. zbieranie, utrwalanie,

przechowywanie, opracowywanie, zmienianie, udost¢pnianie, usuwanie, wglad (wybra¢ czynnosci).

3. Wykonawca moze przetwarza¢ dane osobowe przekazane przez powierzajacego wylacznie w
CeIU Lot okreSlonym w ...l

§3.
Sposob wykonania Umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowigzuje si¢ do:
1) przetwarzania powierzonych mu danych osobowych zgodnie z niniejszg Umowag, ustawg
oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa osob,
ktorych dane dotycza.



2) zabezpieczenia danych osobowych poprzez podjecie $rodkéw  technicznych i
organizacyjnych, o ktorych mowa w art. 36 — 39 a ustawy o ochronie danych osobowych.

3) dopuszczania do przetwarzania danych wylacznie o0so6b posiadajagcych imienne
upowaznienie do przetwarzania powierzonych danych;

4) zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane;

5) prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;

6) niezwlocznego informowania Zleceniodawcy o wszystkich okolicznosciach majacych
wplyw na bezpieczenstwo przetwarzanych danych, jak réwniez o ewentualnej kontroli
przeprowadzonej przez Generalnego Inspektora Danych Osobowych u Wykonawcy.

2. Zleceniodawca upowaznia wykonawce do wydawania osobom, biorgcym udziat w przetwarzaniu
danych, upowaznien do przetwarzania powierzonych danych osobowych. Wykonawca
ograniczy dostep do danych osobowych wytacznie do o0s6b posiadajagcych imienne
upowaznienia do przetwarzania danych osobowych

3. Wykonawca zobowigzany jest do niezwlocznego przekazania Zleceniodawcy kopii
potwierdzonych za zgodno$¢ z oryginatem wystawionych upowaznien, o ktérych mowa w ust. 2
niniejszego paragrafu.

4. Wykonawca oswiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informacyjne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024):

1) prowadzi dokumentacje opisujaca sposob przetwarzania danych osobowych,

2) znajdujace si¢ w jego posiadaniu urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych zapewniaja poziom bezpieczenstwa okre§lony, jako
wysoki,

3) stosuje $rodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych
osobowych, a w szczeg6lno$ci zabezpieczenia danych osobowych przed ich udostgpnieniem
osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z
naruszeniem ustawy, zmiang, utrata, uszkodzeniem lub zniszczeniem, w zakresie, za ktory
odpowiada Wykonawca.

5. Wykonawca zobowigzuje si¢ niezwtocznie zawiadomi¢ Zleceniodawce o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wlasciwemu
organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepisOw prawa,
a szczegoOlnosci przepisOw postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,
3) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac si¢
jednoczes$nie od odpowiedzi na zadanie.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli
dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zgdania sktadania przez
niego pisemnych wyjasnien.



6. Na zakonczenie kontroli, o ktorych mowa w ust. 8, przedstawiciel Zleceniodawcy sporzadza
protokot w 2 egzemplarzach, ktory podpisuja przedstawiciele obu stron. Wykonawca moze
wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez strony.

7. Wykonawca zobowigzuje si¢ dostosowac do zalecen pokontrolnych majacych na celu usunigcie
uchybien i poprawg bezpieczenstwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje si¢ odpowiedzie¢ niezwlocznie 1 wlasciwie na kazde pytanie
Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

§4.
Odpowiedzialnos¢

1. Wykonawca jest odpowiedzialny za udostepnienie Ilub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczego6lnosci za udostepnienie osobom nieupowaznionym.

2. Odpowiedzialno$¢ prawng z tytutlu realizacji obowigzkow wynikajacych z niniejszej umowy
oraz z ustawy o ochronie osobowych ponoszg jednoczesnie Administrator i Procesor.

3. W przypadku naruszenia przepisow ustawy lub niniejszej Umowy z przyczyn lezacych
po stronie Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg
grzywny, Wykonawca zobowiazuje si¢ pokry¢ Zleceniodawcy poniesione z tego tytutu straty
I koszty.

§5.
Czas obowigzywania Umowy powierzenia
Niniejsza Umowa powierzenia zostaje zawarta na okres obowigzywania Uchwaty nr ..... Rady
Gminy .....zdnia ...../do dnia .... / na okres obowigzywania umowy nr .... z dnia ...
§ 6.

Warunki wypowiedzenia Umowy
1. Zleceniodawca ma prawo rozwigza¢ niniejszg Umowe bez zachowania terminu wypowiedzenia,
gdy Wykonawca:
1) wykorzystat dane osobowe w sposdb niezgodny z niniejszg Umowa,
2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
3) nie zaprzestanie niewltasciwego przetwarzania danych osobowych,

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczeg6lno$ci niespetniania wymagan okreslonych w §3.

2. Rozwigzanie niniejszej umowy jest rOwnoznaczne z wypowiedzeniem umowy, o ktorej mowa w
§ 1 ust. 1 niniejszej umowy.
§7.
Rozwiazanie Umowy
Wykonawca, w przypadku wygasnigcia umowy, o ktoérej mowa w § 1 ust. 1 lub niniejszej umowy

niezwlocznie, ale nie pdzniej niz w terminie do 5 dni kalendarzowych, zobowigzuje si¢ zwroci¢ lub
usung¢ wszelkie dane osobowe, ktorych przetwarzanie zostato mu powierzone, w tym skutecznie



usung¢ je rowniez z nosnikow elektronicznych pozostajagcych w jego dyspozycji i potwierdzi¢
powyzsze przekazanym Zleceniodawcy protokotem.
§8.

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9.

W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu
Cywilnego oraz ustawy z dnia 29 stycznia 2004 roku ustawy o ochronie danych osobowych.

§10.
Spory wynikle z tytulu Umowy bedzie rozstrzygal Sad wiasciwy dla miejsca siedziby
Zleceniodawcy.

§ 11.

Umowe sporzadzono w dwodch jednobrzmiagcych egzemplarzach, po jednym dla kazdej ze stron.

podpis Zleceniodawcy podpis Wykonawcy



ZALACZNIK NR 16

do Polityki Bezpieczenstwa i Ochrony

Przetwarzania Danych Osobowych w Centrum Ustug Wspo6lnych
w Gminie Zabia Wola

PLAN SPRAWDZEN W CENTRUM USLUG WSPOLNYCH W GMINIE ZABIA WOLA

NA OKRES DD. MM. -DD. MM. RR

zabezpieczenie pomieszczen
1 stanowisk pracy, w ktorych
przetwarzane sg dane
osobowe

Rozporzadzeniem (........... )

pomieszczeniach biurowych, w ktorych
przetwarzane sa dane osobowe.

2. Sporzadzeniu notatki z czynnos$ci, w
szczegolnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci
zwigzanych z dostepem do urzadzen.
nosnikow oraz systemoéw informatycznych
stuzacych do przetwarzania danych

osobowych.

Termin Wydzial/
(rOZp,OCZ@C.l - . . . Sposoéb dokumentowania: Star.IOWISko.
Lp. zakonczenia) Przedmiot sprawdzenia: Zakres sprawdzenia: . /pomieszczenie
Zakres dokumentowania: ,
podlegajace
sprawdzeniu
1. |dd. mm-dd. mm. rr | Zbiér danych osobowych: | Legalno$¢ przetwarzania danych- art. 23 i
np. akta osobowe 27 UODO
pracownikow
2. ([dd. mm-dd. mm. rr | Zbioér danych osobowych: Realizacja praw osob, ktorych dane
np. akta osobowe przetwarzamy — Rozdziat 4 UODO
pracownikow
3. |dd. mm- dd. mm. rr | Techniczne i organizacyjne Spelieni wymogow zgodnie z 1.Przeprowadzenie wizji lokalnej w




3. Sporzadzenie sprawozdania

dd. mm-dd. mm. rr

Funkcjonowanie
zastosowanych zabezpieczen
technicznych stuzacych do
ochrony systemow
informatycznych stuzacych
do przetwarzania lub
zabezpieczenia danych
(systemy informatyczne)

Ocena systemu informatycznego stuzacego
do przetwarzania i ochrony danych
osobowych:

1. zabezpieczenie danych przed ich
udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe¢
nieuprawniona,

2. zabezpieczenie danych przed ich
przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub
zniszczeniem,

3. przestrzeganie zasady rozpoczecia i
zakonczenia pracy w systemie,

4. odnotowywanie przez systemy shuzace
do przetwarzania danych osobowych
czynno$ci wykonywanych na danych
osobowych przez uzytkownikow,

5. kontrola jakie dane osobowe, kiedy i
przez kogo zostaty do zbioru w systemie
wprowadzone oraz komu sg przekazywane
6. spelnienie wymogow ochrony danych
systemow informatycznych stuzacych do
przetwarzania danych osobowych,

7. sprawdzenie mechanizmoéw
automatycznej blokady dostepu do systemu
informatycznego stuzacego do
przetwarzania danych osobowych w
przypadku dhuzszej nieaktywnosci pracy

uzytkownika,

1. Sporzadzenie notatki z czynnosci, w
szczegblnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci
zwigzanych z dostgpem do urzadzen,
nosnikow oraz systemoéw informatycznych
stuzacych do przetwarzania danych
osobowych.

2. Odebraniu wyjasnien osoby, ktorej
czynnosci objeto sprawdzeniem.

3. Sporzadzeniu kopii otrzymanego
dokumentu; sporzadzeniu kopii obrazu
wyswietlonego na ekranie urzadzenia
stanowigcego czg¢$¢ systemu
informatycznego stuzacego do przetwarzania
lub zabezpieczania danych osobowych.

4. Sporzadzeniu kopii zapisoOw rejestrow
systemu informatycznego stuzacego do
przetwarzania danych osobowych lub
zapisOw konfiguracji technicznych srodkow
zabezpieczen tego systemu.

5. Sporzadzenie sprawozdania.




8. tworzenie kopii zapasowych,
9. zabezpieczenie systemowe i fizyczne
sprzgtu komputerowego.

dd. mm- dd. mm. rr |  System Informatyczny: Wymogi stawiane systemom
(nazwa) informatycznym

Dokumentowanie czynno$ci w toku sprawdzenia zawiera w szczegolnosci:

Sporzadzeniu notatki z czynno$ci, w szczegdlnosci z zebranych wyjasnien, przeprowadzonych ogledzin oraz z czynnos$ci zwigzanych z dostepem
do urzadzen, no$nikow oraz systemow informatycznych stuzacych do przetwarzania danych osobowych;

Odebraniu wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem;

Sporzadzeniu kopii otrzymanego dokumentu, sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czg$¢ systemu
informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych;

Sporzadzeniu kopii zapisow rejestrow systemu informatycznego stuzacego do przetwarzania danych osobowych lub zapiséw konfiguracji
technicznych §rodkow zabezpieczen tego systemu.

(Administrator Danych Osobowych)




ZALACZNIK NR 17

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

ZGLOSZENIE
NARUSZENIA/ PODEJRZENIA NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH W CENTRUM USLUG WSPOLNYCH W GMINIE ZABIA WOLA

(dd.mm.rr) (00:00)

D

Osoba powiadamiajaca o zaistnialym zdarzeniu:

( imi¢ i nazwisko, stanowisko stuzbowe )

w

. Lokalizacja zdarzenia :

4. Opis zaistniatej sytuacji wplywajacej na bezpieczenstwo danych osobowych:
godz. 1 data przyjecia zgloszenia Podpis osoby zglaszajacej

podpis Administratora Danych Osobowych



ZALACZNIK NR 18

do Polityki Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych

w Centrum Ustug Wspolnych

w Gminie Zabia Wola

SPRAWOZDANIE ZE SPRAWDZANIA ZGODNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH

1. Oznaczenie administratora danych i adres jego siedziby:

(pelna nazwa oraz adres)

2. Rodzaj sprawdzenia:
planowe/ dorazne*

CZESC 1: SPRAWDZENIE PLANOWE

1. Dat¢ rozpoczecia sprawdzenia: ...........oo.evueenienn.
2. Okreslenie przedmiotu i zakresu sprawdzenia:

3. Wykaz czynno$ci podjetych przez Administratora Danych Osobowych w toku

4. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majgce istotne
znaczenie dla oceny zgodno$ci przetwarzania danych z przepisami o ochronie danych



5. Stwierdzone przypadki naruszenia przepisow o ochronie danych osobowych w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami przywracajacymi stan zgodny z

9. Imiona, nazwiska 1 stanowiska o0s6b bioracych wudziat w tych czynnoS$ciach:

(miejscowos¢, data) (podpis Administratora
Danych Osobowych)

CZESC 2: SPRAWDZENIE DORAZNE

1. Datai godzina powiadomienia o naruszeniu lub podejrzeniu naruszenia ochrony przetwarzania
danych osobowych: ...

2. Godzina przybycia ADO na miejsce zdarzenia: ...............c.oeevenen...

3. Opis sytuacji zastanej:



5. Whnioski i propozycje dziatan naprawczych (zapobiegawczych)/ propozycje rozwigzan
dotyczacych lepszego zabezpieczenia danego obszaru:

(miejscowosc, data) (podpis Administratora
Danych Osobowych)

*) niepotrzebne skresli¢ i wypetnié¢ odpowiednio CZESC 1 lub CZESC 2 niniejszego
sprawozdania.



REJESTR SPRAWDZEN

ZALACZNIK NR 19

do Polityki Bezpieczenstwa i Ochrony

Przetwarzania Danych Osobowych w Centrum Ustug Wspo6lnych
w Gminie Zabia Wola

L.p.

Nazwa sprawdzanego dziatu

Nazwisko, imi¢ i stanowisko
osoby przeprowadzajacej
sprawdzenie

Czas trwania
sprawdzenia

Podpis osoby
Uwagi przeprowadzajacej
sprawdzenie




